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ABSTRACT

The utilization of container virtualization technology ensures the consistency and portability of data-intensive and memory volatile 

workflows. Kubernetes serves as the de facto standard for orchestrating these container applications. Cloud users often overprovision 

container applications to avoid container restarts caused by resource shortages. However, overprovisioning results in decreased CPU and 

memory resource utilization. To address this issue, oversubscription of container resources is commonly employed, although excessive 

oversubscription of memory resources can lead to a cascade of container restarts due to node memory scarcity. Container restarts can 

reset operations and impose substantial overhead on containers with high memory volatility that include numerous stateful applications. 

This paper proposes a technique to mitigate container restarts in a memory oversubscription environment based on Kubernetes. The 

proposed technique involves identifying containers that are likely to request memory allocation on nodes experiencing high memory usage 

and temporarily pausing these containers. By significantly reducing the CPU usage of containers, an effect similar to a paused state is 

achieved. The suspension of the identified containers is released once it is determined that the corresponding node's memory usage 

has been reduced. The average number of container restarts was reduced by an average of 40% and a maximum of 58% when executing 

a high memory volatile workflow in a Kubernetes environment with the proposed method compared to its absence. Furthermore, the 

total execution time of a container workflow is decreased by an average of 7% and a maximum of 13% due to the reduced frequency 

of container restarts.
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요     약

데이터 집약적이고 메모리 변동성이 높은 워크플로의 이식성 보장을 위해 컨테이너 가상화 기술이 사용되고 있다. 그리고 쿠버네티스는 이러한 

컨테이너 애플리케이션들을 관리하기 위한 오케스트레이션 도구로써 사실상 표준으로 사용되고 있다. 클라우드 사용자는 리소스 부족으로 인한 

컨테이너 재시작을 방지하기 위해 컨테이너 애플리케이션을 오버프로비저닝하는 경향이 있다. 그러나 과도한 오버프로비저닝은 CPU, 메모리 등 

시스템 리소스의 사용량을 낮아지게 만든다. 이 문제를 해결하기 위해 컨테이너 리소스를 초과 사용하는 방식이 널리 사용되고 있으나, 지나친 

메모리 리소스 초과 사용은 노드의 메모리 부족으로 인해 연쇄적인 컨테이너 재시작을 유발할 수 있다. 컨테이너 재시작 발생 시 작업을 처음부터 

다시 시작해야 하므로 많은 상태저장 애플리케이션이 포함된 메모리 변동성이 높은 컨테이너에 큰 오버헤드를 유발할 수 있다. 본 논문은 쿠버네티스 

환경에서 메모리 초과 사용 시 컨테이너 재시작을 완화하는 기법을 제안한다. 메모리 사용량이 많은 노드에서 메모리 할당을 요청할 가능성이 

큰 컨테이너를 식별하고 이러한 컨테이너를 일시정지한다. 컨테이너의 CPU 사용량을 크게 줄이면 컨테이너가 일시정지하는 상태와 유사한 효과를 

얻을 수 있다. 해당 노드의 메모리 사용량이 개선된 것으로 판단되면 컨테이너의 일시정지를 해제한다. 제안기법을 적용하여 쿠버네티스 환경에서 

메모리 변동성이 높은 워크플로를 구동한 경우 제안기법을 사용하지 않았을 때에 비해 컨테이너의 재시작 횟수가 평균 40%, 최대 58% 감소하였다. 

그리고 컨테이너 재시작 횟수 감소로 인해 컨테이너 워크플로의 총 실행 시간이 평균 7%, 최대 13% 단축되었다.
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1. 서  론

최근 과학적 워크플로, 기계학습, 빅데이터 등 대규모의 데

이터 세트를 활용하는 분야가 많아지고 있으며, 이에 따라 데

이터 집약적이고 메모리 변동성이 높은 워크플로 구동에 대한 

수요가 증가하고 있다. 이러한 작업을 비용 효율적으로 수행

하고, 작업에 대한 관리 편의성 증진을 위해 VM(가상 머신 기

술) 기반 클라우드 환경이 널리 채택되었다[1-3]. 그러나 VM 

기술은 리소스 활용도가 낮고, 탄력적 확장 및 클러스터 확장

에 많은 시간이 소요되며 여러 노드를 동일하게 구성하는 과

정이 복잡하고 반복적인 경향이 있다[4]. 컨테이너 가상화 기

술은 이러한 문제를 해결하기 위한 더 나은 대안을 제시한다. 

컨테이너 가상화 기술은 이식성이 보장되면서도 VM 가상화 

기술에 비해 오버헤드가 적어 최근 많이 사용되고 있으며 관

련 연구가 활발하게 진행되고 있다[5-7]. 

컨테이너 기술을 사용하여 데이터 집약적이고 메모리 변동

성이 높은 워크플로를 효율적으로 구동하고 관리하려면 각 컨

테이너에 대해 리소스 제한, 로드 밸런싱 및 오토 스케일링 등

을 효과적으로 수행할 수 있어야 한다[8]. 이러한 기능을 지원

하는 컨테이너 오케스트레이션 도구로 Apache Yarn[9], 

SwarmKit[10](Docker-Swarm[11]), Kubernetes[12] 등이 사

용되고 있다. 특히 쿠버네티스는 컨테이너 오케스트레이션 영

역에 있어서 사실상 표준이다. 

클라우드 사용자는 리소스 부족으로 인한 컨테이너 재시작

을 예방하기 위해 컨테이너 애플리케이션을 오버프로비저닝하

는 경향이 있다. 그러나 이러한 관행은 노드 당 할당되는 노드

의 시스템 리소스(CPU, 메모리 등) 활용률을 낮아지게 만든다

[13]. 이 문제를 해결하기 위해 클라우드 환경에서 컨테이너 리

소스 초과 사용이 널리 사용되고 있다[14]. 리소스 초과 사용은 

많은 컨테이너가 동시에 많은 리소스를 요구하지 않을 것이라

고 가정한다. 컨테이너 리소스를 초과 사용하면 더 많은 컨테

이너 애플리케이션을 노드에서 실행할 수 있어 시스템 리소스 

활용률이 증진되어 전력 및 비용 효율성이 증가하며, 제한된 

리소스 내에서 더 많은 컨테이너를 실행할 수 있기 때문에 워

크플로의 실행 시간이 짧아진다. 그러나 과도한 메모리 리소스 

초과 사용은 노드의 메모리 부족으로 인해 연쇄적인 컨테이너 

재시작을 유발할 수 있다. 쿠버네티스는 기본적으로 스왑 메모

리를 지원하지 않기 때문에 시스템의 물리적 메모리를 초과하

여 메모리 할당을 요청한 컨테이너는 재시작하게 된다. 컨테이

너 재시작은 진행하고 있던 작업을 처음부터 다시 시작해야 하

므로, 특히 상태저장 애플리케이션이 많은 메모리 변동성이 높

은 컨테이너에 큰 오버헤드를 유발할 수 있다.

본 논문은 메모리 초과 사용을 사용하여 쿠버네티스에서 

컨테이너 재시작을 줄이는 기법을 제안한다. 제안기법을 사용

하여 쿠버네티스 환경에서 메모리 변동성이 높은 워크플로를 

구동했을 때와 비교 실험한 결과 제안기법을 사용하지 않았을 

때에 비해 컨테이너의 재시작 횟수를 평균 40%, 최대 58% 줄

였으며, 컨테이너 재시작 횟수 감소로 인해 컨테이너 워크플

로의 총 실행 시간이 평균 7%, 최대 13% 감소하였다.

본 논문은 다음과 같이 구성된다. 2장에서 쿠버네티스 환

경에서 기존 리소스 관리 방식과 해당 방식의 한계점에 관해 

설명하고, 3장에서는 컨테이너 워크플로의 실행 시간을 개선

하기 위한 관련 연구를 조사하고 각 연구의 한계점에 관해 기

술한다. 4장에서는 메모리 초과 사용률에 따른 실행 시간 지

연율을 분석하고, 컨테이너의 CPU 리소스 제한을 통해 컨테

이너를 충분히 일시정지 할 수 있음을 실험을 통해 보여준다. 

5장에서는 제안하는 컨테이너 재시작 감소 기법을 모델링하

고 이를 구현한다. 6장에서는 제안한 기법의 효용성을 평가한

다. 마지막으로, 7장에서는 본 연구의 성과를 분석하고, 향후 

연구 방향을 기술한다.

2. 쿠버네티스의 자원관리 방식 및 한계점

2.1 쿠버네티스 구조

쿠버네티스는 컨테이너 단위가 아닌 파드 단위로 관리를 

수행한다. 파드는 쿠버네티스에서 생성하고 관리할 수 있는 

배포 가능한 최소 컴퓨팅 단위이며 컨테이너 애플리케이션 워

크로드들의 구성요소로 정의된다. 파드에는 여러 개의 컨테이

너가 포함될 수 있다. Fig. 1은 쿠버네티스의 전체적인 구조를 

나타낸 것이다[16].

쿠버네티스 클러스터는 컨테이너 애플리케이션을 실행하

는 워커 머신 집합(워커 노드)으로 구성된다. 모든 클러스터에

는 애플리케이션 워크로드의 구성요소인 파드의 호스팅을 담

당하는 하나 이상의 워커 노드가 존재한다. 마스터 노드는 클

러스터의 워커 노드와 파드를 관리한다. 실제 환경에서 쿠버

네티스 클러스터는 여러 마스터 노드에서 control plane이 실

행되고, 여러 워커 노드에서 컨테이너 애플리케이션이 실행되

어 내결함성과 고가용성을 제공한다. 

Fig. 1. The Architecture of Kubernetes 
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Fig. 2. Structure of Communication Between 

Kubelet and Containerd

스케줄러는 마스터 노드에 있는 구성요소로 아직 노드가 

할당되지 않은 새로 생성된 파드를 감시하고 각 파드의 실행

에 적합한 노드를 선택하는 역할을 한다. 즉, 스케줄러는 컨테

이너 애플리케이션 배포가 가능한 워커 노드를 선택하고 선택

한 노드에 컨테이너를 배치할 수 있도록 한다.

kubelet은 워커 노드에 있는 구성요소로 클러스터의 각 노

드에서 실행되는 에이전트이다. kubelet은 쿠버네티스 API 서

버와 통신하고 노드에서 실행되고 있는 컨테이너를 관리한다. 

Fig. 2는 쿠버네티스와 containerd 간의 통신 구조를 나타낸 

것이다. kubelet이 파드와 컨테이너를 실행하고 관리하기 위

해서는 각 노드에 컨테이너 런타임과 원활한 통신이 필요하

다. 컨테이너 런타임은 컨테이너의 실행을 담당하는 소프트웨

어로 docker[17], containerd[18] 등이 있다. CRI는 kubelet과 

컨테이너 런타임 간의 통신을 위한 기본 gRPC 프로토콜을 정

의한다[19]. kubelet은 gRPC를 통해 컨테이너 런타임(서버)

과 연결할 때 클라이언트의 역할을 수행한다. 즉, kubelet은 

containerd를 목적지로 하는 CRI-API를 호출하여 컨테이너의 

생성 및 삭제와 같은 관리 작업을 수행한다.

2.2 Request와 Limit 값

쿠버네티스에서 파드를 생성할 때, 각 컨테이너에 대해 리

소스(CPU, 메모리 등) 요구량(request)과 최대 사용량(limit)을 

지정할 수 있다. 파드의 request 및 limit 값은 파드에 정의된 

모든 컨테이너의 리소스 request와 limit 값의 합이다.

request를 지정하면, kube-scheduler는 파드가 배치될 노

드를 결정하며, kubelet은 컨테이너가 리소스를 사용할 수 있

도록 설정된 request 값만큼 리소스를 스케줄한다. kube- 

scheduler는 파드가 배치될 노드를 결정할 때 각 리소스의 실

제 사용량이 아닌 노드에 배포된 파드들의 리소스 request 값

의 합을 기준으로 스케줄링한다. 리소스 request 값을 지정한

다는 것은 파드에 필요한 리소스의 최소량을 지정하는 것과 

같다. 따라서 파드의 request 값보다 낮은 리소스를 가진 노

드에는 해당 파드가 배치되지 않는다. 

limit 값을 지정하면 kubelet은 실행 중인 컨테이너가 설정

된 limit 값보다 많은 리소스를 사용할 수 없도록 제한한다. 

컨테이너가 실행 중인 노드에 사용할 수 있는 리소스가 충분

하면, 컨테이너에 지정된 request 값보다 더 많은 리소스를 

사용할 수 있도록 허용된다. 그러나, 컨테이너는 설정된 limit 

값보다 더 많은 리소스를 사용할 수 없다. 컨테이너가 limit 

값보다 많은 메모리 할당을 시도하면 OOMKilled 메시지와 

함께 해당 컨테이너가 종료된다. 

Fig. 3. Memory Resourse Oversubscription in Kubernetes

2.3 리소스 초과 사용

리소스 limit 값은 노드의 할당 가능한 리소스 양으로 제한

되지 않는다. 즉, 노드에 할당된 파드의 리소스 총합은 실제 

노드의 리소스 용량의 100%를 초과할 수 있다. 이러한 설정

은 쿠버네티스 사용자가 모든 컨테이너는 정의된 limit 값에 

근접하는 리소스를 요구하지 않을 것이라고 가정한다는 것을 

의미한다.

만약 노드의 CPU 리소스 사용량이 컨테이너의 limit 값의 

합보다 많이 사용한다면, 컨테이너의 실제 사용량을 request

에 정의된 값까지 낮춘다. 예를 들어 limit 값이 500m (milli-

cores), request 값이 100m인 경우, 현재 500m으로 가동되고 

있는 컨테이너의 CPU 할당량을 100m로 낮춘다. 그런데도 상

태가 개선되지 않으면 우선순위에 따라 운영 중인 컨테이너가 

강제 종료된다.

Fig. 3은 메모리 리소스가 초과 사용된 상황을 나타낸 것이

다. 파드 A, B, C의 request 값이 전체 노드 메모리의 20%, 

30%, 40%로 정의되어 있고, limit 값이 25%, 45%, 65%로 정

의되어 있다. 즉, 파드 A, B, C는 각각 25%, 50%, 63% 초과 

사용되었다. 해당 노드에는 request 값이 노드 메모리의 10% 

이하인 파드만 할당할 수 있다. 현재 파드의 limit 값의 합은 

물리적 메모리에 할당할 수 있는 크기보다 35% 초과 할당되

었다. 메모리의 경우 할당되어 사용 중인 메모리의 크기를 줄

일 수 없으므로 노드의 물리적인 메모리보다 초과하여 메모리 

할당을 요구하는 컨테이너가 있으면 우선순위에 따라 컨테이

너를 강제 종료한다. 

2.4 파드 재시작을 위한 CrashLoopBackOff 루틴

쿠버네티스는 파드 재시작 시 지수 백오프(Backoff) 지연시

간을 적용한다. 컨테이너 재시작은 최대 300초로 제한된 지수 

백오프(exponential back-off) 지연(10초, 20초, 40초, 80

초...) 시간을 순차적으로 가지며 재시작을 수행한다. 만약 10

분 동안 이상 없이 동작하면 지수 백오프 지연시간은 초기화

된다. 이러한 루틴은 컨테이너 재시작 사유와 관계없이 동등

하게 적용된다.

2.5 쿠버네티스 리소스 관리 정책의 한계점

쿠버네티스는 2.3절에 설명한 바와 같이 컨테이너의 

request와 limit 값을 다르게 설정함으로써 컨테이너의 리소

스 초과 사용을 지원한다. 그러나 리소스 초과 사용은 노드의 

메모리 가용량 부족 시 해당 노드에 있는 일부 파드는 노드의 

메모리 대역폭 확보를 위해 반드시 재시작되어야 한다는 한계

점이 있다. 수평적으로 확장 가능한 상태 비저장 애플리케이
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션은 애플리케이션 재시작이 발생하더라도 애플리케이션을 

서비스하기 위한 여러 복사본 중 일부만 중지되기 때문에 큰 

문제가 발생하지 않는다. 

그러나 과학적 워크플로, 기계학습, 빅데이터 등을 활용하

는 데이터 집약적이고 메모리 변동성이 큰 상태저장 애플리케

이션은 재시작 발생 시 처음부터 작업을 다시 시작해야 하므

로 재시작으로 인한 오버헤드가 매우 크다. 특히 임의의 컨테

이너 애플리케이션에서 순간적으로(예: 0.1초) 메모리 버스트

가 발생했음에도 불구하고 해당 노드에서 실행되고 있는 컨테

이너 일부가 재시작되어야 한다. 이를 해결하기 위한 방법으

로 스왑 메모리 사용을 고려해볼 수 있다. 스왑 메모리를 사용

하면 노드의 메모리가 고갈되었을 때 일부 메모리 페이지를 

디스크로 스왑하여 컨테이너가 재시작하는 것을 막을 수 있다

[20]. 그러나, 쿠버네티스는 기본적으로 스왑 메모리를 지원하

지 않는다. 쿠버네티스가 스왑을 지원하지 않는 이유는 스왑 

지원 시 파드의 메모리 사용을 보장하는 것이 어렵기 때문이

다. 이에 따라 노드의 메모리 가용량 부족 시 해당 노드에 있

는 일부 파드는 노드의 메모리 대역폭 확보를 위해 반드시 재

시작되어야 한다.

3. 관련 연구

컨테이너 기반 상태저장 애플리케이션의 실행 시간 개선을 

위한 연구는 아직 활발하게 진행되고 있지 않다. 특히 스왑 메

모리가 비활성화된 쿠버네티스 환경에서 컨테이너 워크플로

에 대한 실행 시간 개선에 관한 연구는 더욱 부족한 편이다. 

이는 많은 연구가 상태 비저장 애플리케이션의 성능 개선에 

중점을 두었기 때문이다[21-26]. 

그러나 최근 쿠버네티스 환경에서 메모리 변동성이 높은 워

크플로 구동에 대한 수요가 증가하고 있어 상태저장 애플리케

이션의 성능 향상에 관한 연구가 점점 늘어나고 있다. Dhuraibi

는 애플리케이션의 워크로드에 따라 각 컨테이너에 할당된 

CPU와 메모리를 모두 확장 및 축소하는 ELASTICDOCKER를 

제안하였다[27]. 이는 컨테이너의 수직 탄력성을 최초로 고려

한 논문으로 알려져 있다. Rattihalli는 컨테이너 마이그레이

션을 통합하여 쿠버네티스 수직 파드 확장 시스템을 중단 없

이 개선하는 RUBAS를 제안하였다[28]. 그러나, 두 연구 모두 

구동 중인 애플리케이션의 리소스 요구량이 시스템 리소스의 

양보다 많아질 경우 어떻게 대응할 것인지에 대해서는 명확하

게 정의하고 있지 않다.

한편, 성능 개선을 위해 본 연구와 유사하게 컨테이너 환경에

서 리소스 초과 사용을 고려한 논문들이 있다. Nakazawa[14]는 

스왑 메모리가 활성화된 Docker 환경에서 로드가 많은 컨테이너

의 swappiness를 조정하여 스왑의 발생 횟수를 줄임으로써 기존 

방식에 비해 약 3배의 오버커밋을 달성하였다. Chen[15]는 컨테

이너 기반 탄력적 메모리 관리자인 Pufferfish를 통해 애플리케

이션의 OOM 오류를 방지하고 스왑 메모리로의 빈번한 교체 작

업을 수행하는 컨테이너를 일시정지함으로써 Apache Yarn 환

경에서 클러스터 메모리 사용률을 2.7배, 평균 작업 런타임을 

5.5배 향상시켰다. 그러나, 두 논문 모두 스왑 메모리가 비활성화

된 환경에서 리소스 초과 사용을 활용하는 경우는 고려하지 않았

다. 본 연구에서 제안하는 컨테이너 재시작 감소 기법은 스왑 메

모리가 비활성화된 쿠버네티스 환경에서 메모리 초과 사용을 활

용한다는 점, 그리고 시스템 메모리 부족으로 인해 컨테이너 재

시작이 발생하기 이전에 기법이 작동한다는 점에서 기존 연구들

과 차별화된다. 

4. 연구 동기

4장에서는 높은 메모리 변동성을 가진 컨테이너 워크플로

의 메모리 초과 사용률에 따른 실행 시간 지연 정도를 분석하

고, 컨테이너의 CPU 사용량 제한을 통해 컨테이너를 충분히 

일시정지할 수 있음을 보인다. 동기 부여 실험에서 사용한 컨

테이너 워크플로(Fig. 4, 5)는 6장의 실험 평가에서 사용한 높

은 메모리 변동성을 가진 컨테이너 워크플로와 동일하다.

4.1 메모리 초과 사용률에 따른 컨테이너 실행 시간

2장에서 설명한 메모리 리소스 초과 사용이 합리적으로 설

정되면 컨테이너 워크플로의 수행시간이 리소스를 초과 사용

하지 않았을 때에 비해 단축된다. 그러나 리소스 초과 사용으

로 인해 컨테이너 재시작이 발생할 수 있다. 재시작이 발생한 

컨테이너는 작업 과정이 저장되지 않기 때문에 처음부터 작업

을 재수행해야 한다. 이는 컨테이너 워크플로의 총 실행 시간 

지연을 초래한다. 워크플로의 총 실행 시간은 컨테이너 워크

플로에서 실행된 첫 번째 컨테이너의 시작 시간부터 마지막으

로 완료된 컨테이너의 완료 시간까지 걸린 시간을 의미한다. 

그리고 컨테이너 재시작 비율은 컨테이너 워크플로의 재시작 

발생 횟수를 워크플로의 컨테이너 수로 나눈 값으로 정의한

다. 예를 들어 임의 워크플로의 컨테이너 수가 100개이고, 컨

테이너 재시작이 20번 발생했다면 컨테이너 재시작 비율은 

0.2이다.

Fig. 4는 컨테이너 메모리 초과 사용률에 따른 워크플로의 

총 실행 시간과 컨테이너 재시작 비율의 변화를 나타낸 것이

다. 단위 컨테이너의 limit 크기(2GB, 4GB, 8GB)와 관계없이 

모두 리소스 초과 사용이 증가할수록 실행 시간이 감소하다가 

다시 증가하는 것을 보여준다. 이는 메모리 초과 사용률이 증

가하면서 컨테이너 재시작 발생 빈도가 높아졌기 때문이다. 

리소스 초과 사용이 증가하면 더 많은 컨테이너를 동시에 처

리할 수 있기 때문에 컨테이너 워크플로의 총 실행 시간은 감

소한다. 그러나, 과도한 초과 사용으로 인해 컨테이너 재시작 

발생률이 높아지는 시점부터 컨테이너의 전체 실행 시간이 크

게 증가하는 것을 확인할 수 있다. 
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Fig. 5. Container Execution Time based on CPU Quota

 

4.2 CPU 사용량 제한 기반 컨테이너 일시정지 메커니즘

본 논문에서는 쿠버네티스 환경, 즉 스왑 메모리가 비활성

화 되어 있는 환경에서 메모리 초과 사용 시 컨테이너의 재시

작을 줄일 수 있는 기법에 대해 제안한다. 문제를 해결하기 위

한 핵심 접근 방식은 메모리 할당을 요청할 가능성이 큰 컨테

이너를 일시정지 하는 것이다. 컨테이너의 CPU 사용량을 크

게 제한하면 컨테이너 애플리케이션이 일시정지하는 것과 유

사한 효과를 낼 수 있다. Fig. 5는 CPU 할당량에 따른 컨테이

너 애플리케이션 실행 시간을 정규화하여 나타낸 것이다. 

1000m은 단위시간 동안 CPU 1개를 온전히 점유할 수 있음을 

나타낸다. 즉, 10m은 단위시간 동안 컨테이너 1/100개만을 

점유하도록 컨테이너의 CPU 사용량을 제한한 것이다. 컨테이

너에 아무런 CPU 제한을 걸지 않았을 때와 실행 시간 비교 

결과 CPU 할당량이 25m일 때에 약 18배, 10m일 때 약 45배 

증가하였다. 이러한 결과를 통해 메모리 할당을 요청할 가능

성이 큰 컨테이너의 CPU 사용량을 제한함으로써 컨테이너 재

시작을 줄일 수 있는 가능성을 보여준다.

5. 모델링 및 구현

본 장은 크게 두 부분으로 구성된다. 첫 번째 부분은 제안

기법의 핵심 아이디어를 설명하고, 이를 알고리즘으로 제시한

다. 두 번째 부분은 모델링한 제안기법을 스왑이 비활성화 되

어 있는 쿠버네티스 환경 내에서 제안된 방법의 구현을 설명

하는 데 중점을 둔다.

5.1 제안된 메커니즘의 모델링

본 연구의 목적은 스왑 메모리가 비활성화 되어 있는 환경

에서도 컨테이너의 재시작 감소를 통한 전체 컨테이너 워크플

로의 실행 시간을 줄이는 것이다. 제안기법의 동작 과정을 요

약하면 다음과 같다.

1) 메모리 사용량이 높은 노드를 선정한다. 메모리 사용량

이 높은 노드를 선정하는 기준은 워크플로의 특성에 따라 달

라질 수 있다. 

2) 메모리 할당을 요청할 가능성이 큰 컨테이너들을 선정

하고, 선정한 컨테이너들의 CPU 사용량을 크게 줄여 컨테이

너를 일시정지한다. 일시정지하는 컨테이너의 수는 워크플로

의 특성에 따라 조정할 수 있다. 

3) 노드의 메모리 사용량이 개선되지 않으면 컨테이너를 

추가로 선정하고 해당 컨테이너를 일시정지한다. 이 과정은 

노드의 메모리 사용량이 개선되었다고 판단될 때까지 반복된

다. 반면에 해당 노드에서 메모리 사용량이 개선되었으면 모

든 컨테이너의 일시정지를 해제한다.

본 논문에서는 메모리 할당을 요청할 가능성이 큰 컨테이

너를 메모리 사용량이 낮은 컨테이너로 정의한다. 메모리 사

용량이 높은 컨테이너는 이미 컨테이너의 상한에 근접하는 메

모리를 사용하고 있어서 추가적인 메모리 할당을 요청할 가능

성이 작다. 그리고 해당 컨테이너에서 높은 메모리를 사용하

는 절차가 완료된 이후 메모리 할당 해제를 요청하여 메모리 

사용량이 낮아질 것으로 기대된다. 반면 메모리 사용량이 낮

은 컨테이너는 이미 낮은 수준의 메모리를 사용하고 있어서 

추가로 메모리 할당 해제를 요청할 가능성이 작다.

Table 1은 알고리즘에서 언급된 용어와 약어를 설명한 것

이며, Algorithm 1은 메모리 초과 사용 환경에서 컨테이너의 

재시작을 줄이기 위한 제안기법을 정의한다. Algorithm 1은 

컨테이너가 실행되는 각 노드에 대하여 각각 실행된다. 먼저, 

7번 줄에서 컨테이너 리소스 정보 수집 및 관리 수행을 위해 

컨테이너 런타임과 통신하기 위한 클라이언트를 생성한다. 

클라이언트를 생성하는 함수는 1-5번 줄에 정의되어 있다. 

대상 컨테이너 런타임인 containerd에 unix 소켓 프로토콜을 

통해 연결을 시도하고, 연결 성공 시 생성한 클라이언트를 반

환한다.

Fig. 4. Total Execution Time and Container Restart Ratio of the Entire Workflow According to the Degree of 

Container Memory Oversubcription
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Notation Explanation

Musage Current memory usage

Mupper
Upper Memory limit for container restriction 

enforcement

Mlower
Lower Memory limit for container 

de-restriction enforcement

T Timeout_interval

C The set of containers

Clist The list of restricted containers

R Number of containers to restrict

CPUr
CPU Quotas to allocate to restricted 

containers

CPUd Default CPU Quotas for containers

Table 1. Notation Index

Algorithm 1 Reducing Container Restart Technique

1:

2:

3:

4:

5:

6:

7:

8:

9:

10:

11:

12:

13:

14:

15:

16:

17:

Function ConnectToContainerRuntimeService()

  endpoint = containerd.sock

  connect to endpoint via unix socket protocol

  client = getruntimeClient()

  return client

Function Main()

  client = ConnectToContainerRuntimeService()

  while Musage< Mupper do

  wait()

  end while

  RestrictingContainerResources(client)

  for i = 0, |Clist| -1 do

    call updateContainerResources() through the client.

    change the CPU usage of container C[i] to CPUd

  remove C[i] to Clist

  end for

Algorithm 1. Reducing Container Restart Technique

그다음, 9-11번 줄에서 노드의 메모리 사용량을 일정 주기

로 수집하고 이를 설정한 메모리 상한값과 비교한다. 메모리 

사용량이 설정한 메모리 상한값보다 커지기 전까지 컨테이너 

재시작 감소를 위한 제안기법이 실행되지 않는다.

12번 줄은 메모리 할당을 요청할 가능성이 큰 컨테이너를 

선정하고, 해당 컨테이너의 CPU 사용량을 제한하기 위해 

Algorithm 2에 정의된 RestrictingContainerResources() 함수

를 수행한다.

Algorithm 2에서는 먼저, 메모리 할당을 요청할 가능성이 

큰 컨테이너 선정을 위해 노드에서 실행되고 있는 컨테이너의 

정보를 받아오고, 컨테이너의 메모리 사용량을 오름차순으로 

정렬한다(2번 줄). 이는 정렬된 C에서 낮은 인덱스 값을 가질

수록 메모리 사용량이 적음을 의미한다. 그리고 이미 CPU 사

용량을 제한한 컨테이너를 다시 제한하는 것을 막기 위해 Clist

에 등록된 컨테이너들을 C에서 삭제한다(3번 줄). 10-13줄은 

메모리 사용량이 낮은 컨테이너 R개의 CPU 사용량을 제한하

Algorithm 2 Restricting Container Resources

1:

2:

3:

4:

5:

6:

7:

8:

9:

10:

11:

12:

13:

14:

15:

16:

17:

18:

19:

20:

21:

22:

23:

24:

25:

Function RestrictingContainerResources(client)

Sort C by container memory usage in ascending order

remove containers of Clist from C

if C is empty then

    for i = 1, R do

      targetContainer = Clist[|Clist| - 1]      

      call removeContainer() CRI-API through the client.

      delete targetContainer from this node.

    remove targetContainer to Clist

end for

end if

for i = 0, R - 1 do

    call updateContainerResources() through the client.

    change the CPU usage of container C[i] to CPUr.

append C[i] to Clist

end for

round = 0

while Musage > Mlower do

if round == T then

RestrictingContainerResources()

return

end if

wait()

round = round + 1

end while

Algorithm 2. Restricting Container Resources

고, 제한한 컨테이너를 Clist에 등록한다. 예를 들어 R이 2이면 메

모리 사용량이 가장 낮은 2개의 컨테이너(C의 index 0, 1번)를 

제한한다. CPU 사용량을 변경하기 위해서 생성한 클라이언트

를 통해 컨테이너 런타임으로부터 updateContainerResources() 

CRI-API를 호출한다.

이러한 작업을 통해 노드의 메모리 사용량이 설정한 메모

리 하한값보다 작아진다면, 즉, 메모리 사용량이 개선되었다

고 판단되면 Algorithm 2는 종료된다. 노드의 메모리 사용량

이 개선되었으므로 Algorithm 1의 13-17번 줄에서 Clist에 등

록된 모든 컨테이너의 CPU 제한을 해제한다. 그리고, Clist에 

등록된 모든 컨테이너를 Clist로부터 제거한다.

반면에 노드의 메모리 사용량이 개선되지 않았다고 판단되

면 Algorithm 2의 18-25번 줄을 반복 실행하면서 노드의 메

모리 사용량이 개선되기까지 기다린다. 그런데도 Timeout 

interval에 도달할 때까지 개선되지 않았다면 Algorithm 2를 

재귀적으로 실행하여 다른 컨테이너들을 추가로 제한한다

(20번 줄). 

그러나 모든 컨테이너를 제한하여 노드에서 동작하는 컨테이

너가 모두 일시정지 되었을 수 있다. 이를 해결하기 위해 제안기

법에서는 일부 컨테이너를 희생하고 재시작하는 방식을 채택한

다. 가장 마지막에 제한한 컨테이너 R개를 removeContainer() 

CRI-API를 호출하여 중지하고 재시작한다. Algorithm 2의 

4-11번 줄).
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5.2 제안 메커니즘 구현

본 연구는 스왑이 비활성화되어 있는 쿠버네티스 환경에서 

컨테이너의 리소스를 모니터링하고, 특정 컨테이너의 리소스

를 변경하는 과정을 수반한다. 이를 구현하기 위해 쿠버네티

스에서 제공하는 공식 API인 client-go[21] 사용을 고려해볼 

수 있다. 그러나, client-go는 쿠버네티스 API 서버와 통신하

여 값을 가져오는 방식을 사용하는데, 각 노드에 존재하는 파

드 또는 컨테이너의 리소스 변경을 제공하지 않는다. 

따라서 본 연구는 제안기법을 구현하기 위해 컨테이너 런

타임 인터페이스(CRI) API를 통해 컨테이너 리소스를 제어

한다. Fig. 6은 쿠버네티스 기반 컨테이너 통신 구조를 제안

기법을 구현한 모듈을 포함하여 나타낸 것이다. Fig. 2와의 

차이점은 우리가 구현한 모듈들이 새롭게 추가되었다는 것

이다. 우리는 기존 쿠버네티스 리소스 관리자인 kubelet과 

구현 모듈들을 논리적으로 결합하여 확장 파드 및 컨테이너 

리소스 관리자로 정의한다. 구현 모듈들이 kubelet과 물리적

으로 통신하지는 않지만, CRI-API를 통해 각 노드의 컨테이

너 리소스 관리를 수행하므로 노드의 관점에서 kubelet과 구

현 모듈들은 확장된 파드 및 컨테이너 리소스 관리자로 볼 

수 있다.

구현 모듈에 대하여 각 모듈은 파드 및 컨테이너 리소스 수

집기, 컨테이너 리소스 변경자, 노드 메모리 정보 수집기로 정

의된다. 세 모듈은 모두 go를 통해 구현되었다.

1) 파드 및 컨테이너 리소스 수집기

CRI-API를 이용하여 containerd로부터 노드에서 실행되고 

있는 파드 및 컨테이너 정보를 가져온다.

2) 컨테이너 리소스 변경자

CRI-API를 통해 리눅스 cgroup에 간접 접근함으로써 기존

에 설정되어 있는 컨테이너 리소스로부터(예: cpu limit, 

memory limit 등) 값을 변경한다. 

3) 노드 메모리 정보 수집기

리눅스 /proc로부터 노드의 메모리 값을 주기적으로 가져

온다. 

Fig. 7은 컨테이너 재시작 감소 알고리즘의 동작 과정을 구

현 모듈 호출 기반으로 나타낸 것이다. 먼저 노드 메모리 정보 

수집기를 통해 메모리 사용량을 가져온 다음 설정된 메모리 

상한값과 비교한다. 그런 다음 메모리 할당 요청 가능성이 큰 

컨테이너 선정을 위해 파드 및 컨테이너 리소스 수집기에서 

노드에서 실행되는 모든 파드 및 컨테이너 정보를 가져온다. 

모든 컨테이너가 제한되었다면, 컨테이너 리소스 변경자를 실

행하여 일부 컨테이너를 재시작한다. 반면에 아직 제한이 가

능한 컨테이너가 남아있다면 제한할 컨테이너 선정 및 선정 

컨테이너들을 제한한다. 마지막으로 메모리 사용량이 설정된 

하한값보다 작아진다면 모든 컨테이너의 제한을 컨테이너 리

소스 변경자를 통해 해제한다.

Fig. 6. Structure of Extended Pod and Container 

Resource Manager

Fig. 7. The Operation Process of the Container Restart Reduction

Algorithm based on the Module Call

6. 평  가

6.1 실험환경 구성

본 실험에서는 총 4개의 노드로 클러스터가 구성되며, 그 

중 1개는 클러스터 제어를 수행하는 마스터 노드 역할을 한

다. 나머지 3개의 노드는 워커 노드로 구성한다. 모든 노드는 

Intel i9-10900K 프로세서로 구성되어 있고, 운영체제로 

Ubuntu 18.04.06이 설치되며, 1Gbps 이더넷으로 상호 연결

된다. 워커 노드의 메모리는 32GB, 마스터 노드의 메모리는 

16GB로 구성된다.
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Fig. 8. Comparison of the Total Execution Time of the Entire Workflow Between the Existing Method and the Proposed Method 

based on the Degree of Container Memory Oversubscription

Fig. 9. Comparison of the Container Restart Ratio of the Entire

Workflow Between the Existing and the Proposed Method based

on the Degree of Container Memory Oversubscription

6.2 실험 수행 방법

본 연구에서는 메모리 변동성이 높은 컨테이너 애플리케이

션의 메모리가 유동적으로 변화하는 상황을 시뮬레이션하기 

위해 다음과 같은 조건을 가진 컨테이너 워크로드를 여러 개 

생성하여 제안하는 방법을 평가한다. 메모리 변동성이 높은 

컨테이너 애플리케이션은 c언어를 통해 구현된다. 이러한 컨

테이너 워크로드는 다음과 같은 조건을 가진다.

1)　Limit 값보다 많은 메모리가 컨테이너에 할당되지 않는

다. 이는 컨테이너의 크기보다 큰 메모리가 할당되어 컨테이

너가 재시작하는 것을 막기 위함이다.

2) Limit 값의 절반에 해당하는 메모리는 컨테이너 실행 중

에 항상 할당되어 있다.

3) Limit/2와 limit 사이의 범위에서 메모리가 무작위로 할

당되고, 할당된 메모리는 반복적으로 할당 해제된다. 메모리 

할당 정책은 메모리를 순차적으로 할당하고 메모리 할당이 완

료되면 할당된 메모리를 모두 할당 해제한다.

컨테이너 워크플로는 kubernetes job을 통해 배포된다[30]. 

실험에 사용한 컨테이너 워크플로의 구성은 Table 2와 같다. 

2GB 컨테이너 100개와 4GB 컨테이너 50개, 8GB 컨테이너 

25개를 하나의 컨테이너 워크플로로 구성한다. 컨테이너 메

모리를 순차적으로 할당될 때 단위 작업당 256MB, 512MB, 

1024MB씩 할당된다. 

Limit container Size 2GB 4GB 8GB

Number of Containers 100 50 25

Minimum Memory Usage 1GB 2GB 4GB

Memory Allocation per Unit 256MB 512MB 1024MB

Table 2. The Composition of the Container Set

Limit container Size 2GB 4GB 8GB

Mupper 94
100-140%: 89

150%: 91
88

Mlower 91
100-140%: 86

150%: 89
86

T 3 3 5

R 2
100~140%: 1

150%: 2
1

CPUr 1000 (0.01CPU)

CPUd 20000 (2 CPU)

Table 3. Parameter Configuration

Table 3은 실험에 사용된 파라미터들을 나타낸다. 해당 파

라미터는 여러 개의 파라미터를 조합하여 실험한 것 중 가장 

좋은 결과를 보여준 것이다. 4GB에서는 컨테이너 워크플로의 

유형이 동일함에도 불구하고 초과 사용률에 따라(100-140%

일 때와 150%일 때) 파라미터들이 다르게 설정되었다. 각 파

라미터 집합은 실험에 대해 완전히 최적화되지 않았다. 즉, 컨

테이너 재시작을 줄이기 위해 더 최적화된 파라미터 집합이 

존재할 수 있다.

6.3 실험 결과 분석 평가

실험은 영역별로 동일한 횟수가 수행되었으며, 전체 실험 

결과는 각 실험에 대한 평균값을 나타낸 것이다. Fig. 8과 Fig. 

9는 제안기법을 적용하지 않았을 때와 제안기법을 적용했을 

때 컨테이너 워크플로의 실행 시간과 컨테이너의 재시작 비율

을 나타낸 것이다.
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Fig. 10. Comparison of the Container Running Time Between the Existing Method and the Proposed Method 

based on the Degree of Container Memory Oversubscription

Fig. 11. Comparison of the Container Waiting Time Between the Existing Method and the Proposed Method 

based on the Degree of Container Memory Oversubscription

Fig. 9를 통해 메모리 초과 사용으로 인해 컨테이너 재시작

이 발생한 모든 경우에 대해 제안기법을 사용했을 때가 사용

하지 않았을 때와 비교하여 컨테이너 재시작 빈도가 낮아졌음

을 확인할 수 있다. 2GB와 4GB에서 컨테이너 재시작 비율이 

약 41% 낮아졌으며, 특히 4-140%에서는 약 58%로 크게 줄었

다. 8GB에서는 약 36% 감소했다. 

4GB에서 140%일 때가 150%일 때에 비해 감소 폭이 더 컸

는데, 이는 150%에서 과도한 메모리 초과 사용으로 인해 제

안기법의 영향이 제한적으로 나타났기 때문으로 보인다. 한편 

같은 초과 사용률임에도 불구하고 컨테이너의 크기에 따라 재

시작 비율이 감소한 정도가 다르게 나타나고 있다. 예를 들어 

2GB-150%와 4GB-150%에 비해 8GB-150에서 감소폭이 더 

낮은 모습을 보였다. 이는 컨테이너의 크기에 따라 노드의 리

소스 밀집도 및 컨테이너의 메모리 할당에 대한 특성이 다르

기 때문으로 추정된다.

제안기법으로 인해 컨테이너의 재시작 비율이 낮아짐으로

써 컨테이너 워크플로의 실행 시간이 단축되었음을 Fig. 8에서 

확인할 수 있다. 2GB-150%일 때, 컨테이너 워크플로의 실행 

시간이 약 8% 감소하였고, 4GB-140%일 때 14%, 8GB-150%에

서 약 10% 감소하였다. 

전체적으로 Fig. 9의 컨테이너 재시작 감소율이 높을수록 

컨테이너 워크플로의 실행 시간이 단축되는 정도도 같이 커지

는 것을 확인할 수 있다. 예를 들어 재시작 감소율이 약 58% 

인4GB-140%에 비해 40% 정도인 4GB-150%의 실행 시간 감

소율이 더 낮다. 반면 컨테이너 재시작이 발생하지 않은 경우 

두 실행 시간의 차이가 거의 없었는데, 이는 제안기법으로 인

해 컨테이너의 실행 시간에 영향을 미치는 오버헤드가 크지 

않음을 보여준다.

Fig. 10과 Fig. 11은 제안기법을 적용하지 않았을 때와 제

안기법을 적용했을 때 컨테이너의 실행 시간과 컨테이너 대기

시간을 비교한 것이며, 컨테이너 재시작이 발생하지 않은 사

례는 비교 대상에서 제외하였다. 

컨테이너 실행 시간은 컨테이너가 재시작하기 이전까지의 

컨테이너 실행 시간, CrashLoopBackOff에 소요된 시간과 컨

테이너가 완료되기까지 걸린 시간을 합한 것이다. 4GB-140%

에서 컨테이너의 평균 실행 시간이 454초에서 402초로 약 

12% 감소했는데, 이는 컨테이너의 재시작 횟수가 감소하면서 

컨테이너가 재시작하기 이전까지의 컨테이너 실행 시간, 

CrashLoopBackOff에 소요된 시간이 기존에 비해 감소하였기 

때문이다. 다른 사례에서도 같은 이유로 컨테이너들의 평균 

실행 시간이 감소하였음을 확인할 수 있다. 가장 오래 실행된 

컨테이너의 실행 시간은 4GB-140%일 때 653초에서 523초로 
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약 20% 감소하였는데, 이는 여러 번 재시작이 발생한 컨테이

너의 수가 기존에 비해 감소하였기 때문으로 추정된다. 특히 

8GB-150%에서는 가장 오래 실행된 컨테이너의 실행 시간이 

약 18% 감소하였는데, 해당 실행 시간의 감소가 전체 컨테이

너 워크플로의 실행 시간 감소로 이어졌다.

모든 컨테이너가 동시에 실행될 수 없으므로 일부 컨테이

너는 실행 중인 컨테이너가 완료되기까지 실행을 대기해야 한

다. Fig. 11의 컨테이너 대기시간은 컨테이너가 실행되기까지 

걸리는 시간으로 정의된다. 컨테이너 대기시간도 컨테이너 실

행 시간과 유사한 패턴을 보인다. 4GB-140%일 때, 컨테이너

의 평균대기 시간이 약 286초에서 215초로 약 25% 감소하였

으며, 가장 오래 대기한 컨테이너의 대기시간도 약 20% 감소

함을 보였는데, 이는 컨테이너의 평균 실행 시간이 감소하면

서 대기 중인 컨테이너가 더 빠르게 실행될 수 있기 때문으로 

보인다.

논문에서 제안하는 기법을 통해 노드의 메모리 부족으로 

컨테이너를 일시정지할 경우 재시작이 발생하지 않은 컨테이

너의 실행 시간은 일시정지한 시간만큼 늘어날 수 있다. 그러

나 컨테이너 재시작이 발생하면 컨테이너는 처음부터 다시 실

행되어야 하며, 이 오버헤드는 컨테이너 일시정지에 필요한 

오버헤드보다 훨씬 크다. 그러므로 제안기법 사용 시 재시작

이 발생한 컨테이너의 실행 시간은 기존에 비해 크게 줄어들

게 된다. 따라서 재시작이 발생하지 않은 컨테이너의 실행 시

간이 증가하더라도 컨테이너의 평균 실행 시간은 Fig. 10과 

같이 감소하며, 이에 따라 컨테이너 워크플로의 전체 실행 시

간도 Fig. 8과 같이 감소한다.

7. 결  론

본 논문은 쿠버네티스 환경에서 메모리 초과 사용 시 컨테

이너 재시작을 줄이기 위해 메모리 할당을 요청할 가능성이 

큰 컨테이너를 선정하고 해당 컨테이너를 일시정지하는 기법

을 제안했다. 이를 통해 메모리 초과 사용 환경에서 컨테이너

의 크기와 관계없이 제안기법을 사용하지 않았을 때와 비교하

여 컨테이너의 재시작 횟수를 평균 40%, 최대 58%를 줄였으

며, 컨테이너 재시작 횟수 감소로 인해 컨테이너 워크플로의 

총 실행 시간이 평균 7%, 최대 13% 감소하는 성과를 보였다. 

실험 결과를 통해 본 논문은 스왑 메모리를 사용하지 않는 환

경에서 컨테이너 재시작 발생 빈도 감소 및 컨테이너 워크플

로의 전체 실행 시간을 줄일 수 있는 기회를 제시하였다.

그럼에도 불구하고 컨테이너 워크플로에서 컨테이너 간 크

기의 이질성과 컨테이너 실행의 우선순위는 고려하지 못하였

다. 그리고 메모리 상한, 제한할 컨테이너 수 등의 임계값이 

워크로드의 특성에 따라 동적으로 변경되는 기법을 설계하고 

구현하는 것이 과제로 남아있다. 향후 연구에서는 워크플로의 

특성에 적응적인 파라미터 도출 기법을 모델링하고, 이를 제

안 모듈과 통합하여 메모리 변동성이 높은 실제 워크플로에서 

성능을 검증하고자 한다.
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