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1)1. 서  론

소프트웨어의 사용 분야는 나날이 증가하고 있다. 소프트

웨어는 시스템을 구축하여 기능을 수행하기 위한 구현의 결과

물로서 그 내용은 기능 수행과 제어를 목적으로 구현이 된다. 

이와 같은 목적을 완전히 수행하기 위하여 소프트웨어 구현 

시에 완성도와 신뢰성의 필요성이 요구된다. 소프트웨어의 신

뢰성과 완성도 향상은 내포하고 있는 결함을 제거하는 것도 

포함된다[1,2]. 

그러나 결함을 제거는 요구사항 대비 기능의 구현을 차이 

없이 만들어서 기능 사용의 만족도를 높이는 것이다. 구현의 

완성도가 높은 것은 요구사항의 만족도를 높이지만 구현된 소

프트웨어 사용에서 발생하는 문제는 구현 시에 예측이 불가능

할 수 있다. 이와 같은 이유는 개발자가 구현되는 소프트웨어
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가 사용되는 영역의 지식이 부족하거나 개발자의 숙련도가 떨

어져서 발생하게 된다[3-5].

소프트웨어가 구현되고 사용하는 과정에서 발생하는 문제

를 미리 예측하여 사용상의 안전을 제공하는 것이 요구되고 

있다. 

본 논문에서는 소프트웨어 안전을 측정하여 위험을 확인하

기 위하여 정량적인 평가를 내부적인 요인과 외부적인 요인으

로 구분하여 제시하고 한다.  

2. 기반 연구

2.1 시스템 안전 시스템

시스템의 안전한 사용을 위하여 안전 시스템들이 존재한

다. 이와 같은 시스템들은 시스템 안전에 문제를 인지하여 소

프트웨어의 문제가 시스템의 전반적인 안전을 위협할 수 있으

므로 위험 요소별로 원인을 파악하고 있다. 위험 요소의 원인

은 소프트웨어 기능이 예상한 것과 다르게 수행되는 경우가 

있다[7-9]. 또한 위험 요소가 생명을 위협하는 경우 소프트웨
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어 기능이 대응을 제대로 하지 않는 경우이다. 그리고 위험 상

황이 발생 된 경우 소프트웨어가 해결하지 못하고 정상적인 

상태로 복원할 수 없는 경우이다. 마지막으로 사고 피해를 최

소화하기 위한 소프트웨어 기능이 작동되지 않는 경우이다. 

위험 원인과 밀접한 소프트웨어 품질 요소로는 기능성, 정확

성, 가용성, 신뢰성, 견고성, 안전성, 보안성 등이 있다[10,11].

소프트웨어가 시스템 오동작 및 위험에 미칠 수 있는 요인

으로는 이벤트/액션, 로직/알고리즘 오동작, 통신 및 입출력, 

타이밍, 사용자 오류/사용자 인터페이스 오류 등이 있다

[12,13].

2.2 소프트웨어 안전 진단

요구사항을 기능화하여 소프트웨어를 구현한 후에 요구사

항이 잘 구현되었는지 단위 테스트를 활용하여 기능을 시험한

다. 소프트웨어 품질 안전성 진단은 구현물을 확인하는 것과 

동작이 요구사항 대비 잘 작동하는지를 확인하는 것이다. 소

스코드 진단은 메모리 반환 오류, 잘못된 연산 구문의 오류를 

확인하여 소프트웨어의 결함을 찾는 것이다. 동작의 정확성은 

기능과 요구사항을 비교하여 일치하는가를 판단한다. 그리고 

사용되는 데이터가 잘못된 경우와 빠진 경우, 입력 값의 오류

등을 진단하게 된다[14].

소프트웨어 안전 진단은 개발과 구동 환경을 고려해야 한

다. 사용되는 서버와 데이터베이스, 미들웨어와 이외에 하드

웨어, 응용 소프트웨어, 운영체제, 도구를 진단해야 한다. 소

프트웨의 진단은 개발 환경과 구동환경이 완전한 상태에서 구

현된 소프트웨어의 안전성을 진단해야 한다. 환경이 완전하지 

않은 상태에서 구현된 소프트웨어의 안전성을 진단하면 오류

가 발생되어도 구현의 문제인지 환경의 문제인지 판별이 어렵

게 된다[16]. 따라서 개발 전에 시스템 아키텍처의 신뢰성과 

안전성을 먼저 확인해야 한다.

본 논문에서는 소프트웨어의 안전을 확인하기 위하여 정량

적인 기준을 제시하고 이를 확인하고자 한다.

3. 연구 방법

소프트웨어는 많은 분야에서 활용이 되고 있으며 작업과 

신뢰도 측면에서 중요한 부분을 차지하여 필수요소가 되고 있

다. 소프트웨어를 사용하면서 예상하지 못한 결과를 초래하게 

되면 단순한 문제에서부터 사람의 생명을 위협하는 요소가 발

생될 수 있다. 3장에서는 소프트웨어를 사용 시에 있어서 발

생할 수 있는 위험 요소를 측정하여 위험 정도를 평가하고자 

한다. 이와 같은 것은 소프트웨어 안전을 위하여 필요한 요소

가 되며 이를 활용하기 위하여 다음과 같은 안전을 위협하는 

단계(STP : Safety Threaten Phase, 이하 STP로 정의)를 제시

한다. 

소프트웨어 위험 요소를 측정하기 위하여 STP와 위험 요소

를 내부, 외부 요소로 구분하여 분석을 한다. STP는 상, 중 하

로 구분하였고 위험 요소의 내부, 외부 요인을 제시하였다.

전체 구조도는 다음 Fig. 1과 같다.

소프트웨어의 기능이 내포하고 있는 위협 요소나 이슈를 

내부, 외부적인 요소로 영향도를 분석하여 STP의 3단계 중에

서 해당되는 단계를 추출하여 전체적인 소프트웨어 위험도에 

따른 위협 정도를 파악한다. 이후에는 위협 정도에 따라서 예

방을 통하여 위협 요소가 발생되는 것을 막을 수 있고 위협 

요소가 발생된 경우에는 처리를 하기 위하여 전체 구조도를 

제시하였다. 구조도에서는 소프트웨어 기능과 연관된 내포된 

내부, 외부의 위험요소를 분석하기 위한 기초적인 특성 분석 

단계와 STP를 기반으로 전체적으로 위협이 되는 사항이 발생

되는 것을 측정하기 위한 전반적인 분석단계, 마지막으로 분

석된 결과물을 통하여 예방과 처리를 할 수 있는 실행 단계의 

세 부분으로 구성되어 있다.

STP는 오류나 결함과는 다른 형태를 가지고 있다. 개발단

계 관점에서의 위험은 일정, 품질, 비용에서 예상하지 못한 문

제로 프로젝트가 실패되는 경우를 의미한다. 따라서 소프트웨

어에 잠재되어 있은 많은 요소들 중에서 긍정적인 요소 이외

에 부정적인 요소로 인하여 시스템 장애 뿐만이 아니라 사람

의 생명까지 위협하게 된다. 위험 단계가 발생하면 이미 소프

트웨어 안전을 위협하는 단계로 들어서게 된다. 따라서 위험 

요소로 전이되기 전에 소프트웨어 안전을 위협하는 요소를 찾

아서 전이되지 않도록 예방하는 것이 중요한 요소가 된다.

소프트웨어를 사용하는 분야는 너무 방대하여 공통적인 소

프트웨어 안전 요소를 정의하여 안전을 위협하는 단계를 파악

하여 예방하기는 어렵다. 따라서 이를 기반으로 소프트웨어 

안전관리 방안과 분야별로 위협 요소를 제시하여 관리할 필요

가 있다.

소프트웨어 안전을 위협하는 분야를 선정하여 위험 정도를 

분석하는 방법과 이를 기반으로 영향도를 측정하여 안전을 위

협하는 요소를 예방하는데 활용할 수 있다.

위험도 측정은 내부적인 요인과 외부적인 요인으로 구분하

여 분석될 수 있다.

1) 내부적인 요소 

위험도 측정을 위한 내부적인 요소는 소프트웨어 안전과 

Fig. 1. Measurement Process of SW Risk
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연관하여 개발 과정에서 발생하는 위협 요소를 추출하였다. 

위험도 측정을 위한 위협요인의 내부적인 요소로는 오동작, 

잘못된 프로그래밍, 소프트웨어 개발 프로세스 미비, 시험 프

로세스 미비로 제시하였다.

① 오동작

소프트웨어에서 정의된 기능과 다른 동작을 수행하는 경우

이다. 이와 같은 내용은 정상적인 과정을 거치지 않고 기대하

지 않은 기능이 수행되거나 일관성 있고 지속적인 기능 수행

을 하지 않은 경우이다. 오동작의 정도에 따라서 상, 중, 하로 

구분하였다. “상”은 오동작에 의하여 지속적인 동작이 불가능

한 경우이다. “중”은 오동작에 의하여 기능에 문제가 생기지

만 일정시간의 수정시간을 통하여 정상 작동이 가능한 경우이

다. “하“는 단순한 기능 문제로 즉시 해결이 가능한 경우이다. 

오동작은 M(Misoperation)이라고 지칭한다.

② 잘못된 프로그래밍

개발자가 설계의 문서를 잘못 이해해서 프로그래밍하는 경

우이다. 또한 프로그래머의 미숙한 스킬에 의하여 소스코드가 

잘못 구현된 경우이다. “상”은 잘못된 프로그래밍에 의하여 

시스템의 동작이 불가능한 경우이다. “중”은 일정시간의 수정

시간을 통하여 정상 작동이 가능한 경우이다. “하”는 단순한 

기능 문제로 즉시 해결이 가능한 경우이다. 잘못된 프로그래

밍은 BP(Bad Programming)라고 지칭한다.

③ 소프트웨어 개발 프로세스

소프트웨어를 개발하는 과정에서 적용하는 생명주기, 방법

론의 부재로 인하여 위험 요소가 발생하는 경우이다. 개발 과

정에서 발생하는 산출물이 정의되지 않고 일정 지연과 품질의 

하락이 발생되는 경우이다. “상”은 주요 프로세스가 2개미만

으로 구축된 경우이다. “중”은 생명주기, 개발 방법론 등의 주

요한 프로세스가 2개 –4개 구축이 되어 있는 경우이다. “하”

는 소프트웨어 개발시에 모든 표준화된 프로세스가 구축되어 

있는 경우이다. 소프트웨어 개발 프로세스는 SDP(Software 

Development Process)라고 지칭한다.

④ 시험 프로세스

요구사항에서 정의된 기능을 검사하기 위한 시험 프로세스

가 없은 경우이다. 또한 요구사항과 관련된 문서가 없어서 기

능 시험을 하지 못하는 경우이다. “상”은 시험프로세스 내용이 

일관성이 없고 정의되어 있지 않는 경우이다. “중”은 시험 프로

세스 내용이 정성적, 정량적으로 정의되어 있는 경우이다. “하”

는 시험 프로세스의 모든 부분이 정량적으로 정의되어 있는 경

우이다. 시험 프로세스는 TP(Test Process)라고 지칭한다.

내부적인 위협 요소를 정량적인 수치로 표현하기 위하여 

요소별로 위협도의 점수를 평균 값(25점)으로 제시하였다. 가

중치의 값은 정도를 기반으로 “상” 위협 요소는 차이를 많이 

주었고 나머지 “중”, “하”는 범위의 평균으로 제시하였다. 가

중치 값에 대해서는 적용하는 영역과 시스템, 개발되는 기능

에 따라서 가중치를 변경해야 한다. 요구사항의 내부적인 위

협 요소를 측정하기 위하여 요구사항의 복잡도를 위협 요소 

연산에서 고려를 한다. 이를 I라고 표기한다. I는 0.1-1까지 

표현되며 1에 가까울수록 복잡도가 높은 것을 의미한다. 

2) 외부적인 요소 

위험도 측정을 위한 외부적인 요소는 소프트웨어 안전과 

연관하여 개발 과정 이외의 외부 환경에서 발생하고 영향을 

주는 위협 요소를 추출하였다. 위험도 측정을 위한 위협요인

의 외부적인 요소로는 사이버 공격, 사용상의 법적 규제, 데이

터 무결성, 정보 안전성, 소프트웨의 악용으로 제시하였다. 

① 사이버 공격

외부 침입에 의해서 소프트웨어의 작동을 방해한다던지 다

른 기능을 수행하게 하는 경우이다. 또한 민감한 정보를 빼내

고 잠재적으로 오류를 발생시키기 위하여 랜섬웨어와 같은 소

프트웨어를 설치하는 경우이다. “상”은 사이버 공격에 의해서 

시스템이 복구 불가능한 경우이다 “중”은 일정 시간이 소요되

지만 복구가 가능한 경우이다. “하”는 사이버 공격이 시스템

에서 즉시 복구가 되거나 영향이 없는 경우이다. 사이버 공격

은 CA(Cyber Attack)라고 지칭한다.

② 데이터 무결성

소프트웨어의 기능 수행은 데이터를 기반으로 작동된다. 

따라서 원본이 훼손되지 않은 데이터의 제공은 소프트웨어 안

정적인 실행을 위하여 필수요소가 된다. 데이터는 외부로부터 

제공받기 때문에 외부적인 요소가 된다. “상”은 외부 데이터

를 가져올 때 데이터가 무결하지 않는 경우 시스템과 기능이 

수행되지 않는 경우이다. “중”은 손상된 데이터를 구별하여 

찾을 수 있으며 일정 시간이 소요되더라도 수정을 하여 시스

템과 기능을 정상적으로 수행할 수 있는 경우이다. “하”는 데

이터 무결성이 있더라도 즉시 복구가 되거나 영향이 없는 경

우이다. 데이터 무결성은 DI(Data Integrity)라고 지칭한다.

③ 정보 안전성

소프트웨어는 기본적인 기능과 데이터, 안전적인 정보를 

기반으로 수행되게 된다. 따라서 정보를 접근할 수 있는 권한

을 분류하고 제공하는 것이 필수요소가 된다. 정보 안전성은 

정보와 시스템 등에 접근할 수 있는 권한과 책임에서 발생되

는 외부 위협 요소이다. “상”은 시험프로세스 내용이 일관성

이 없고 정의되어 있지 않는 경우이다. “중”은 시험 프로세스 

Items(I)
Wi

High Middle Low

M (25 Point) 1 0.5 0.25

BP (25 Point) 1 0.5 0.25

SDP (25 Point) 1 0.5 0.25

TP (25 Point) 1 0.5 0.25

Table 1. Table of Internal Threaten Factors
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내용이 정성적, 정량적으로 정의되어 있는 경우이다. “하”는 

시험 프로세스의 모든 부분이 정량적으로 정의되어 있는 경우

이다. 정보 안전성은 IS(Information Safety)라고 지칭한다.

④ 소프트웨어 악용

 의도적으로 소프트웨어의 정의된 기능을 목적 이외에 사

용하여 위협요소를 발생하는 경우이다. 기능의 악용과 함께 

정의된 환경 이외에서 의도적으로 사용하는 경우도 해당된다. 

“상” 의도적으로 소프트웨어를 목적이외에 사용하여 시스템을 

망가뜨리는 경우이다. 이 경우에는 복구가 불가능하게 된다. 

“중”은 소프트웨어 악용을 감지하여 일정 시간을 소요하여 시

스템을 복구할 수 있는 경우이다. “하”는 소프트웨어 악용이 

경미하거나 즉시 수정이 가능하여 시스템에 영향이 없는 경우

이다. 소프트웨어 악용은 SE(Software Exploit)라고 지칭한다.

외부적인 위협 요소를 정량적인 수치로 표현하기 위하여 

요소별로 위협도의 점수를 평균 값(25점)으로 제시하였다. 가

중치의 값은 정도를 기반으로 ”상” 위협 요소는 차이를 많이 

주었고 나머지 “중”, “하”는 범위의 평균으로 제시하였다. 가

중치 값에 대해서는 적용하는 영역과 시스템, 개발되는 기능

에 따라서 가중치를 변경해야 한다. 요구사항의 외부적인 위

협 요소를 측정하기 위하여 요구사항의 복잡도를 위협 요소 

연산에서 고려를 한다. 이를 E라고 표기한다. E는 0.1-1까지 

표현되며 1에 가까울수록 복잡도가 높은 것을 의미한다. 

내부적ㆍ외부적인 위협 요소를 분석하여 정량적으로 산출

한 후에는 전반적인 소프트웨어 위협 단계를 산출해야 한다. 

STP는 소프트웨어의 기능개발 완료된 이후에 서비스 형태

로 제공되는 과정에서 발생할 수 있는 단계를 기준으로 위험 

요소를 발견하고 위험도를 측정하는 기준을 제시한다.

안전을 위협하는 단계는 각 단계를 측정하기 위하여 정량

적 또는 정성적 기준을 제시한다.

안전을 위협하는 단계는 3단계로 제시하였으면 다음과 같다.

위험 (상) : 사람의 생명을 위협하거나 영향을 주는 단계

위험 (중) : 전체 시스템이 멈추는 단계

위험 (하) : 시스템의 일부가 멈추거나 장애를 일으키는 단계

내부적인 위협요소 수치(I X Wi)와 외부적인 위협요소 수치

(E X We)의 결과 값은 전반적인 STP의 수치를 산출하기 위한 

기초 자료가 된다. STP를 산출하기 위한 식은 다음 Equation 

(1)과 같다. (STP는 1을 초과할 수 없음)

  
  



  



 



 




    (1)

4. 적용 및 사례

3장에서 제시한 이론을 적용하기 위하여 비닐하우스 자동관

리 시스템을 선정하였다. 개발 시스템에서 기능을 추출하여 내

부적인ㆍ외부적인 위협 요소를 추출하였다. 또한 요구사항을 

기능적인 요구사항과 비기능적인 요구사항으로 분류하였다.

STP를 적용하기 위하여 기능적 요구사항과 비기능적 요구

사항에서 일부 요구사항을 선정하였다. 기능적 요구사항으로

는 온습도 기능 제어 판단(R-0001), 미세먼지 수치 판단

(R-0002), 온습도 모니터링(R-0003)을 선정하였다. 비기능적

요소에서는 인터넷 연결(NR-0001), 하드웨어 구동 및 연결

(NR-0002)을 선정하였다. 선정한 기능적 요구사항의 설명은 

다음과 같다.

온습도 기능 제어(R-0001)는 비닐하우스의 각 기능 제어 

여부를 판단한다. 자동제어 시 적절 온습도와 비닐하우스의 

온습도를 비교하여 각 기능 작동여부를 판단한다. 수동제어 

시 어플리케이션에서 선택한 기능의 작동여부에 따라 기능을 

제어한다.

미세먼지 수치 판단(R-0002)은 미세먼지 수치를 판단한다. 

미세먼지 수치를  측정하여 장치 제어 여부를 판단한다.

온습도 모니터링(R-0003)은 비닐하우스의 온습도 상태를 모

니터링한다. 관리자는 온습도를 측정하여 제어하기 위해서 어

플리케이션을 이용하여 비닐하우스의 온습도를 모니터링한다.

선정한 기능적 요구사항의 설명은 다음과 같다.

인터넷 연결(NR-0001)은 라즈베리파이가 서버와 통신할 수 

있도록 조치한다. 라즈베리파이와 어플리케이션 간의 데이터

를 원활히 송수신 할 수 있도록 인터넷 연결 환경을 구축한다.

하드웨어 구동 및 연결(NR-0002)은 라즈베리파이의 장치

들 간의 연결을 원활하게 한다. 각 센서들을 통해 수치를 측정

하고 각 기능이 동작할 수 있도록 하드웨어 간의 연결을 확인

한다.

추출된 요구사항은 전체 요구사항 중에서 일부를 선정하였

으며 요구사항 정의와 타당성을 수행하여 클래스 다이어 그램

을 작성하였다. 클래스 다이어그램은 다음 Fig. 2와 같다.

 STP를 산정하기 위하여 내부적인 위협요소와 외부적인 

위협요소를 요구사항별로 산정하였다. 

Items(E)
We

High Middle Low

CA (25 Point) 1 0.5 0.25

DI (25 Point) 1 0.5 0.25

IS (25 Point) 1 0.5 0.25

SE (25 Point) 1 0.5 0.25

Table 2. Table of External Threaten Factors

Items(O)
Ws

High Middle Low

Threaten Value of 

Interna and 

External 

1 0.5 0.25

Table 3. Weight of STP
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Fig. 2. Class Diagram

Internal Threaten factors
Result

I M BP SDP TP

R-0001 0.7 1 0.5 0.25 0.5 0.39375

R-0002 0.2 0.25 0.25 0.25 0.25 0.1421875

R-0003 0.7 0.5 0.5 0.25 0.5 0.39375

NR-0001 0.2 0.5 0.25 1 1 0.1375

NR-0002 0.5 0.5 0.25 0.5 0.5 0.21875

Table 4. Computation of Internal Threaten Factors

내부적인 위협요소의 산정 내용은 Table 4와 같다. 산정을 

위한 세부 사항은 다음과 같다.

R-0001의 내부적인 위협요소는 다음과 같다. 0.7 x 1 + 

0.7 x 0.5 + 0.7 x 0.25 + 0.7 x 0.5 = 1.575 따라서 내부적인 

위협요소는 1.575/4 = 0.39375로 산정되었다.

R-0002의 내부적인 위협요소는 다음과 같다. 0.2 x 0.25 + 

0.2 x 0.25 + 0.2 x 0.25 + 0.2 x 0.25 = 0.2 따라서 내부적인 

위협요소는 0.56875/4 = 0.1421875로 산정되었다.

R-0003의 내부적인 위협요소는 다음과 같다. 0.7 x 0.5 + 

0.7 x 0.5 + 0.7 x 0.25 + 0.7 x 0.5 = 1.575 따라서 내부적인 

위협요소는 1.925/4 = 0.39375로 산정되었다. 

NR-0001의 내부적인 위협요소는 다음과 같다. 0.2 x 0.5 

+ 0.2 x 0.25 + 0.2 x 1 + 0.2 x 1 = 0.55 따라서 내부적인 

위협요소는 0.55/4 = 0.1375로 산정되었다.

NR-0002의 내부적인 위협요소는 다음과 같다. 0.5 x 0.5 

+ 0.5 x 0.25 + 0.5 x 0.5 + 0.5 x 0.5 = 0.875 따라서 내부적

인 위협요소는 0.875/4 = 0.21875로 산정되었다. 

외부적인 위협요소의 산정 내용은 Table 5와 같다. 산정을 

위한 세부 사항은 다음과 같다.

R-0001의 외부적인 위협요소는 다음과 같다. 0.2 x 0.5 + 

0.2 x 0.5 + 0.2 x 0.5 + 0.2 x 0.5 = 0.4 따라서 외부적인 

위협요소는 0.4/4 = 0.1로 산정되었다.

External Threaten factors
Result

E CA DI IS SE

R-0001 0.2 0.5 0.5 0.5 0.5 0.1

R-0002 0.5 0.25 0.25 0.5 0.25 0.15625

R-0003 0.2 0.25 0.5 0.5 0.25 0.075

NR-0001 0.7 1 0.5 0.5 0.5 0.4375

NR-0002 0.7 0.25 0.5 0.25 0.5 0.2625

Table 5. Computation of External Threaten Factors

R-0002의 외부적인 위협요소는 다음과 같다. 0.5 x 0.25 + 

0.5 x 0.25 + 0.5 x 0.5 + 0.5 x 0.25 = 0.625 따라서 외부적인 

위협요소는 0.625/4 = 0.15625로 산정되었다. 

R-0003의 외부적인 위협요소는 다음과 같다. 0.2 x 0.25 + 

0.2 x 0.5 + 0.2 x 0.5 + 0.2 x 0.25 = 0.3 따라서 외부적인 

위협요소는 0.3/4 = 0.075로 산정되었다.  

NR-0001의 외부적인 위협요소는 다음과 같다. 0.7 x 1 + 

0.7 x 0.5 + 0.7 x 0.5 + 0.7 x 0.5 = 1.75 따라서 외부적인 

위협요소는 1.75/4 = 0.4375로 산정되었다. 

NR-0002의 외부적인 위협요소는 다음과 같다. 0.7 x 0.25 

+ 0.7 x 0.5 + 0.7 x 0.25 + 0.7 x 0.5 = 1.05 따라서 외부적인 

위협요소는 1.05/4 = 0.2625로 산정되었다. 

요구사항별 STP의 가중치는 다음과 같다.

 STP를 산정하기 위하여 내부적인 위협요소와 외부적인 

위협요소를 요구사항별로 산정하였다. 산정 내용은 Table 6

과 같다. 이를 기준으로 STP를 산정하면 다음과 같다.

R-0001의 STP는 다음과 같다. (0.39375 (내부적인 위협요

소) + 0.1 (외부적인 위협요소)) x 0,25 (STP 가중치) = 

0.1234375로 산정되었다.

R-0002의 STP는 다음과 같다. (0.1421875 (내부적인 위협

요소) + 0.15625 (외부적인 위협요소)) x 0,25 (STP 가중치) = 

0.074609375로 산정되었다.

R-0003의 STP는 다음과 같다. (0.39375 (내부적인 위협요

소) + 0.075 (외부적인 위협요소)) x 0,25 (STP 가중치) = 

0.1171875로 산정되었다.

NR-0001의 STP는 다음과 같다. (0.1375 (내부적인 위협요

소) + 0.4375 (외부적인 위협요소)) x 0,5 (STP 가중치) = 

0.2875로 산정되었다. 

NR-0002의 STP는 다음과 같다. (0.21875 (내부적인 위협

요소) + 0.2625 (외부적인 위협요소)) x 0,5 (STP 가중치) = 

0.240625로 산정되었다. 

5개 요구사항 (3개의 기능적 요구사항과 2개의 비기능적 

요구사항)의 STP 결과 값을 산출하였다. 5개 모두 안전을 위

협하는 단계가 30% 미만으로 치명적인 위협요인 요구사항으

로 분석되지 않았다. 5개 요구사항 중에서 비기능적 요구사항

이 기능적 요구사항보다 높은 안전 위협 요소로 판단되었다. 

따라서 이를 기반으로 대안을 세워서 프로젝트를 수행할 때 

안전을 위협는 요소를 예방하여 전체 시스템이 사람의 생명을 

위협하거나 시스템이 멈추는 상황을 방지할 수 있다.
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Value of 

Internal 

Threaten

Value of 

External 

Threaten 

Weight of 

STP(Ws)
STP

R-0001 0.39375 0.1 0.25 0.1234375

R-0002 0.1421875 0.15625 0.25 0.074609375

R-0003 0.39375 0.075 0.25 0.1171875

NR-0001 0.1375 0.4375 0.5 0.2875

NR-0002 0.21875 0.2625 0.5 0.240625

Table 6. Computation of STP

5. 저작권

출판된 모든 원고는 한국정보처리학회의 자산이 되며, 서

면허가 없이 다른 곳에 출판되어서는 안 된다. 출판이 결정되

면 저자는 저작권양도 서식을 기재하여 팩스, 우편 또는 이메

일로 학회 사무국에 보내야 한다.

6. 결  론

소프트웨어가 사용되는 상황에서 발생할 수 있는 위협 요

소를 측정하여 위험의 영향도를 분석할 필요가 있다. 본 연구

에서는 이를 위하여 선행적으로 위험을 구성하는 요소를 내부

와 외부적인 요인으로 제시하였다. 안전을 위협하는 요소를 

내부적인 요소와 외부적인 요소로 정량적인 분석을 하였다. 

내부적인 것은 기능과 연관된 개발자 관점이다. 또한 외부적

인 요소는 외부환경에 영향을 받는 사항을 고려하였다. 안전 

위협 요소를 산정하기 위하여 시스템과 사람의 생명에 위협적

인지에 대한 사항을 고려하였다. 이를 정량적인 기준에 의하

여 산정하였다.

향후 연구내용으로는 안전을 위협하는 요소는 산업분야와 

개발 프로젝트의 특성을 고려하여 내부적인 요소와 외부적인 

요소, 안전을 위협하는 영향도에 대하여 카테고리별로 제시하

여 공용적인 부분과 가변적인 부분을 구분하여서 안전 위협 

요소의 기준을 제시하고자 한다. 또한 내부적ㆍ외부적인 위협 

요소에 대하여 산업분야별로 적용을 하여 검증을 통한 요소의 

보정작업을 수행하고자 한다.
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